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. AMAC

ISO 27001 standardinin ve Bilgi Glivenligi Yo6netim Sistemi Prosediirii’niin amaci, bilgilerin, gizliligini,
biitiinligiinii ve erisilebilirligini korumak, siirdiirmek, riskleri degerlendirerek uygun onlemleri almak ve
yonetmektir.

II. KAPSAM

Gayrimenkul ve girisim sermayesi portfoylerinin yonetimi, fon sirketlerinin yonetimi, yatirnmer iligkileri,
sirket i¢i mali ve idari tiim siire¢ler kapsam dahilindedir. ISO 27001:2017 standardina gore EK.A’da harig
tuttugumuz maddelerimiz A.9.4.5, A.10.1.1, A.10.1.2, A.11.1.6, A.12.1.4, A.14.1.2, A.14.2.1, A.14.2.2,
A.1423,A.142.4,A.14.2.5,A.142.6, A.14.2.7, A.14.2.8, A.14.2.9, A.14.3.1, A.18.1.5dir.

TANIMLAR

Kullanicr: Yonetim Kurulu Uyeleri, tiim tam/yar zamanli, siireli/siiresiz
s6zlesmeli ¢alisanlar, damismanlar, stajyerler ve {liglincii taraf hizmet
saglayicilarim kapsar.

Ust Yonetim: YoOnetim Kurulu ve Genel Midiir’den ibarettir.

Bilgi Giivenligi: Bilginin gizliligi, bitlinliigii ve erisilebilirliginin korunmasidir. Ek
olarak, dogruluk, acgiklanabilirlik, inkar edememe ve gilivenilirlik gibi
diger ozellikleri de kapsar.

Gizlilik: Bilginin yetkisiz kisiler, varliklar ya da siireglere erisilebilirligini
kisitlama ya da agiklanmama 6zelligidir. Onem tasiyan bilgilere
yetkisiz erisimlerin 6nlenmesidir.

Biitiinliik: Bilginin dogruluk ve biitlinliigiiniin saglandiginin gosterilmesidir.

Erisilebilirlik: Y etkisi olanlarin gerektigi hallerde bilgiye ulasabilirliginin gosterilmesi
ilgili sistem standartlar, sadece elektronik ortamda tutulan verilerin
degil, yazili, basili, s6zlii ve benzeri ortamda bulunan tiim verilerin
giivenligini kapsar. Standart, firma Olgegi, sektdr, is stlreglerinin
farkliligi gibi konulara bakilmaksizin biitin  kuruluglar igin
uygulanabilir 6zelliktedir.

Gizli Bilgi: Yukarida bahsedilen tamimlarla sinirli kalmamakla birlikte asagida
sunulan bilgiler “Gizli Bilgi” kapsaminda degerlendirilir:
- Halka heniiz agiklanmamis mali performans ve sonuglar,
- Sirketin stratejik ve taktik planlar,
- Gelecege doniik yatirim planlari,
- Ust Yonetim kararlariyla ilgili bilgiler,
- Fon ve yatirim siiregleri ile ilgili bilgiler,
- Kullanici ad: ve parolalar,
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- Tercih edilen veya 6zel fiyatlandirma / tarifeler,

BGYS Temsilcisi:

Bilgi Sistemleri Firmasa:

Bilgi Giivenligi Komitesi:

Cahsan:

Varhk:

III. SORUMLULAR

- Bilgi sistemleri / ag mimarisi ve ilgili dokiimantasyon,

- Medyada manset haberi haline gelebilecek bilgiler,

- Mevecut, potansiyel ve aday konumundakiler dahil yatirimcilara ait
her tiirl bilgi,

- Sirketin ¢6ziim ortaklar1 ve hissedarlar ile ilgili her tiirli isbirligi
bilgisi ve ¢6ziim ortaklarina ait bilgiler,
Mubhasebe birimi sorumlulugundaki mevcut ¢alisan ve / veya isten
ayrilan kisilerin bilgileri (sahsi bilgiler, licret, bordro, sdzlesme vb.),

- Organizasyonel yapi (organizasyon semasl, terfi, kademe, kazang
grubu vb.),
Sirket i¢i personel ile ilgili tutulan bilgiler (performans y6netimi,
icret yonetimi vb.)

Bilgi Giivenligi Yonetim Sistemi Temsilcisi, Ust Yénetim’in atadigi,
bilgi gilivenligi sisteminin yOnetimi i¢in Bilgi Giivenligi Komitesi
calismalarini koordine etmekten sorumlu kisidir.

Arz Portfoy’ilin bilgi sistemlerinin ydnetimi i¢in disaridan sézlesmeli
destek aldig firmadir.

Bilgi Giivenligi 1ile ilgili kritik kararlannin  gériisiilmesi,
degerlendirilmesi ve onaylanmasi amaciyla kurulmus olan ve
ilyelerinin Ust Yonetim tarafindan belirlendigi komitedir.

Arz PortfOy bu politika hiikkiimlerine tabi ¢alisani ile kurum sistemlerine
baglanan damisman, stajyer, ¢oziim ortagi, dis kaynak statiisiindeki
kullanicilar.

Bir kurum i¢in degeri olan ve bu nedenle uygun olarak korunmasi
gereken tiim unsurlardir (Insan, bilgi, yazilim, donanim, bina, is araclan
ve ig gerecleri gibi kurum i¢in deger ifade eden tiim unsurlar varlik
olarak degerlendirilmelidir).

Tliim Arz Portfdy ¢alisanlar1 bu prosediir ve diger ISO 27001 prosediirlerinde belirlenen kurallara uygun
davranmaktan sorumludur. Ayrica tim yoneticiler, yonetici olduklar1 boliim/birimlerde bu politikanin
uygulanmasini saglanmaktan sorumludur.

Bilgi sistemlerini kullanarak veya dogrudan bilgiye erisen tiim ¢alisanlar, danigsmanlar ve hizmet alinan i
ortaklarimiz gizlilik s6zlesmesinde yer alan sorumluluklar kabul eder ve imzalarlar.

Bilgi Giivenligi Komitesi

Arz Portfoy iist yonetimi tarafindan, bilgi giivenliginin i¢ organizasyonunun saglanmasi igin teknik, idari
ve hukuki siireglerde ¢aligmalarda bulunmak ve BGYS’nin kurum iginde uygulanmasini saglamak ve
denetlemek iizere “Bilgi Giivenligi Komitesi” olusturulmustur.

Komite iiyeleri;
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° BGYS Temsilcisi,
. Mali ve Idari Isler Miidiirii,
° Muhasebe Muduri

Komitenin gorevleri;

o Bilgi giivenligi politika ve stratejilerini belirler,

° Bilgi gilivenligi ile ilgili gerekli dokiimanlarin hazirlanmasi igin galismalar yiiriitiir, BGY'S
kapsaminda hazirlanan dokiimanlarla ilgili revizyon kararlarinm verir,

o Bilgi giivenligi politikalarinin uygulamasinin etkinligini gézden gegirir,

. Bilgi giivenligi faaliyetlerinin yiriitiilmesini yonlendirir,

o Bilgi giivenligi ile ilgili egitim ihtiyaglarini belirler, gerekli egitim programi hazirlar ve
farkindaligini saglamak icin gerekli faaliyetleri yiiriitiir,

° Bilgi giivenligi faaliyetleri ve kontrollerinin tiim kurum ve kuruluslarda koordine edilmesini
saglar.

Bu prosediiriin iglevsel sahipligi BGYS Temsilcisi’nde olup her yil en az bir defa diizenli olarak Bilgi
Guvenligi Komitesinin ve diger ilgili kisilerin katilimiyla gbzden gegirilir.

IV. GENEL HUKUMLER

A. BILGI GUVENLIGI POLITIKALARI

1. GENEL POLITIKALAR

Arz Portféy, kurumsal bilgiyi son derece degerli bir varlik olarak kabul eder. Bu nedenle bilgi ve
bilgiyi barindiran is destek sistemleri ile stiregleri onemlidir ve uygun sekilde korunmalar gerekir.
Bilgilerin kaybolmasi, bozulmasi, is i¢in gerekli olmadigi halde 3. kisilere ifsasi veya galinmasi, sirket
is faaliyetlerinin biitiinliigii ve itibar1 Gizerinde ciddi bir etkiye sahip olabilir. Bu nedenle tim Arz
Portfoy ¢alisanlarinin, bilgi giivenligi ve yonetimi politikalarinin bilincinde olmalar1 bir gerekliliktir.

o Arz Portfoy’iin teknolojik ihtiyaglarinin, gelisen ve degisen diinya teknolojilerine uyumunu
saglamak amaciyla, degisim ve yenilikler siirekli takip edilir. Bilgi teknolojileri ve sistem
altyapisi, is siirelerini destekleyecek ve iyilestirecek sekilde gilincellenir.

. Bilgi giivenligi, tlim ilgili mevzuatlara (6ncelikli olarak 30292 sayili SPK Bilgi Sistemleri
Yonetimi Tebligi), kanunlara ve ISO 27001 standardina uyumlu olarak tasarlanir, kurulur ve
isletilir.

o Bilgi teknolojileri hizmet ve Uriin alimlarinda, kisisel / kisa vadeli ¢6ziimlerin yerine,
siirdiiriilebilirligi yiiksek ve kurumsal ¢oziimler tercih edilir.

° Bilgi yonetimi yetkilendirme altyapisi ile ¢alisanlarin ihtiyag duyduklar bilgiye hizli, diizenli
ve kontrollii bir sekilde ulasmalar1 saglanir. Caligsanlarin ihtiyag duymadiklari, erigsmelerinin
uygun olmayacagi bilgilere erisimleri ise engellenir.

. Kurumsal bilginin, bilingli / bilingsiz tasinmasi, ¢alinmasi, kaybedilmesi, biitiinliigiinlin
bozulmasini 6nleyecek mekanizmalar olusturulur ve siber tehditlerden korunmasi saglanir.
Olusturulan sistemler, belirli donemlerde giivenilir sirketler tarafindan sizma testine tabi
tutularak, giivenlik agiklar tespit edilir ve gerekli tedbirler alinir.
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° Tiim ¢alisanlarin, bilgi sistemlerinde, ag sistemlerinde ve internet {izerinde gerceklestirdikleri
islemlerin kayitlar1 gerektiginde erisilebilecek sekilde tutulur.

. Y atinnmcilar, fon sirketleri, ¢oziim ortaklar1 ve tedarikg¢ilerle ilgili sahip olunan bilgiler, ticari
sir kapsaminda goriiliir ve bu bilgilerin gizliligine 6zen gosterilir. Coziim ortaklar1 ve
tedarikg¢ilerden de Arz Portfoy ile ilgili sahip olduklar bilgileri gizli tutmalari istenir. Ticari sir
kapsamindaki bilgi paylasiminin oldugu miisteri ve tedarikgiler ile yapilan s6zlesmelerde, bilgi
glivenligine iliskin miieyyide ihtiva eden maddelere yer verilir.

° Tim ¢alisanlar, tammmli yetkileri dahilinde Arz Portfoy bilisim teknolojileri kaynaklarini
kullanma hakkina sahiptir. Tim c¢alisanlar gizlilik ve giivenlik ile ilgili kurallara uymak
sorumlulugundadirlar.

. Arz Portfoy’de kullanilan tiim yazihmlar, telif hakki kanunlarina uymak durumundadir.
Lisanssiz yazilim kullanilmaz. Sirket tarafindan lisanslanmis ya da sirkete ait yazilimlar izinsiz
¢ogaltilamaz, kopyalanamaz, iletilemez ve barindirilamaz.

o Arz Portfoy bilgilerini ve bilgi sistemlerini kullanan c¢alisanlar, kisisel ve elektronik
iletisimlerinde, sirkete ait bilgilerin gizliligi, bltiinliigli ve erisilebilirlifinin saglanmasindan;
kullanict hesaplarinin ve sifrelerinin glivenligi ve gizliliginden; ayrica sahibi olduklar kullanici
hesaplart tizerinden gergeklestirdikleri tim igslemlerden sorumludurlar.

o Calisanlarin bilgi givenligi farkindalifim arttirmak, gérev ve sorumluluklarini tanimlamak
amaciyla, gerekli dokiimantasyon ve sistemler olusturulur. Oryantasyon ve bilgilendirme
programlariyla ¢aliganlarin egitimi gergeklestirilir. Calisanlarda bilgi giivenliginin korunmasi
bilincinin olusmasi agisindan kendilerine bilgi glivenligi taahhiit formlar1 imzalatilir.

. Arz Portfoy Y6netimi, Bilgi Glivenligi Politikas1 dogrultusunda, ¢alisanlarinin Bilgi Giivenligi
konularyla ilgili farkindalik egitimleri almalarini temin eder ve politikayla uyumu saglar.

o Gizli Bilgi’ye yonelik ihlallerde Ust Yénetim, Bilgi Giivenligi Komitesi’nin de goriisiinii alarak
mevzuata uygun olarak konuyu ele alir ve degerlendirir.

o Mevzuat ve/veya bilgi giivenligi siire¢/gereksinimlerinde degisiklikler olmasi durumlan da
politikanin gézden gegirilmesini gerektirir.

o Ayrica uygun sistem ve araglar kullanilarak, bu ve diger Bilgi Giivenligi politikalarina uyum
izlenir; uyulmamasi durumunda iist yonetime bilgi verilerek, bu politikalara uyulmasi i¢in
gerekli 6nlemler alinir.

Arz PortfOy bilgilerini ve/veya Arz Portfoy bilgi sistemleri altyapilarini kullananlar;

o Bu prosediir ile birlikte Arz Portfoy’e ait diger Bilgi Gilivenligi politika ve prosediirlerini
O6grenmek ve bunlara uymak,

o Kisisel ve elektronik iletisimde sirkete ait bilginin gizliligini, biitiinliigiini ve erisilebilirligini
saglamak, kullanict hesaplarinin, sifrelerin, erisimlerin ve yetkilerin kullammina, giivenligine
ve gizliligine 6zen gostermek,

. Risk diizeylerine gore belirlenen giivenlik 6nlemlerini almak,
o Bilgi giivenligi ihlal olaylarim raporlamak ve bu ihlalleri engelleyecek onlemleri almak,
o Sirket i¢i bilgi kaynaklarin (duyuru, dokiiman vb.) yetkisiz olarak 3. kisilere iletmemek,
. Sirket bilgi sistemleri altyapilarini, mevzuata aykiri faaliyetler amaciyla kullanmamak,
o Arz Portfoy yatirnmecilari, is ortaklari, tedarikgiler veya diger tglincli kisilere ait bilgilerin
gizliligini, blitiinliiglinii ve erisilebilirligini korumak
sorumlulugundadir.
/]
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2. TEMIZ EKRAN - TEMIZ MASA POLITIKASI

(&%) ARz PORTFOY

Her Arz Portfoy kullanicisi hassas bilgi igeren varliklarla ¢alismasi bittiginde ya da ¢aligmaya ara
verdiginde bir bagkasinin yetkisiz olarak bu varlifa erismesini engellemek i¢in asagidaki konulara
dikkat eder;

o Cok Gizli / Gizli olarak tanimlanmis tiim dokiimanlar ve hassas elektronik bilgi barindiran
depolama ortamlan (harici disk, USB disk, hafiza karti vb.) kullanilmadig1 zamanlarda,
ozellikle de ¢alisma saatleri diginda agikta birakilmaz, birakilmasi zorunlu olan durumlarda da
uygun kilitli dolapta veya ¢ekmecede saklanir.

o Sirkette veya diger paydaslarimizda gergeklestirilen ¢alismalar sonrasinda, ¢alisma ortamindan
(toplant1 odasi, ofis vb.) ayrilirken, geride higbir hassas bilgi birakilmadigindan emin olunur
(beyaz tahtanin silinmesi, ortamdaki yazili kagitlarin toplanmasi vb.).

o Kisisel bilgisayarlarin basindan ayrilirken ekran koruyucularin devreye girmesi i¢in gereken
zaman beklenmeden her defasinda mevcut oturum kilitlenir (Windows Tusu + L). Bu amagla
bilgisayar kullanilmadiginda kisa siire igerisinde tekrar parola isteyecek sekilde ayarlamalar
yapilmustir.

o Hassas bilgi i¢eren bir varligin teslim edilmesi gerektiginde, kisinin kendisine teslim edilir,
ilgili kisinin yerinde olmamasi durumunda birakilan varligin giivenli olarak ulastirilmasina
dikkat edilir.

. Basili dokiiman iizerinde ya da bilgisayarda ¢alisilirken, hassas bilginin baskalar1 tarafindan
gorilmemesi igin “bilgileri masa veya herkesin erisebilecegi masaiistii raflar Gizerinde
birakmamak, kapakli dosyada tasimak, ekrani — stirekli olarak — kimsenin rahatca géremeyecegi
sekilde konumlandirmak” gibi 6nlemler alinir.

o Bilgisayar masatstii de c¢alisma masasi gibi temiz tutulur, sunucudaki ilgili klasoriine
yerlestirilmemis dosyalar gegici veya taslak dosyalar disinda bulunmaz.

3. ILETISIM VE GiZLILIK POLITiKASI

Arz Portfoy kendi i¢inde islerini siirdiirmeye ve gelistirmeye yonelik bir iletisim sistemini muhafaza
eder. Arz Portfoy’de orgiitsel iletisimin basarisinin ¢alisan basarisini, ¢alisan basarisinin da kurumun
basarisim beraberinde getirecegi bilinir. [letisimin yazili olmas1 esastir. Yazisma ve konusmalarda
tsliibun agik, net, kesin ve yanhs anlamalara firsat vermeyecek bigimde olmasina dikkat edilir.

Arz Portfoy disina yonelik haberlesmede, Arz Portfoy ¢alismalan ve iligkileri hakkindaki bilgiler,
tiim paydaslar, aile ve arkadaslar da dahil olmak iizere ilgisiz kisilere hi¢bir zaman verilmez. Kanuni
veya hiyerarsik olarak haberi olmasi gereken kisilere de, gerekenin disinda bilgi aktarilmamasina
ozen gosterilir. Ozellikle Arz Portfoy mensuplar rakiplerle iletisim kurarken hiyerarsik olarak bir tist
amiriyle konuyu paylagmalidir.

Arz Portfoy’e ait kanuni defterlerin, diger tiim bilgilerin ve belgelerin disariya karsi kesinlikle kapali
ancak yetki verilen (yetki sinirlar1 Yonetim Kurulu tarafindan ¢izilmek kaydi ile) denetgi, danisman
vb. kimselere acik olmasina her bir Arz Portfoy ¢alisan1 6zellikle dikkat etmelidir.

Her bir Arz Portfoy g¢alisam1 kurum disarisiyla iletisimi kurumun kendisine sagladigi imkéanlar
dogrultusunda saglar. Kisisel telefon ve e-posta adreslerinden kurumla ilgili gériisme ve yazismalarin
yliriitiilmemesi esastir.
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Kullanicr bilgisi ve parolasi girilerek erisim saglanabilen program ve yazilimlara her ¢alisan kendi
bilgileriyle giris saglamali, ¢alismalarini kendi hesabi tizerinden yiiriitmelidir.

Arz Portfoy mensuplarinin, Arz Portfoy ile ilgili verecegi bilgi ve goriis, yalnizca kurum itibarina
hizmet edecek olumlu, saygili, nazik, dikkatli, yardimcl, iyi niyetli ve disiplinli yaklasim ve mesajlar
icermelidir.

4. KISISEL VERILERIN KORUNMASI POLITIKASI

Arz Portfoy’de kisisel verilerin islenmesi, mahremiyeti ve giivenligi ile iliskili tiim hususlarda gerekli
hassasiyeti gostermek temel prensiplerimizdendir. Bu anlamda her tiirlii kisisel verilerin, Kisisel
Verilerin Korunmasi Kanunu’na uygun olarak islenmesine, kaydedilmesine, aktarilmasina,
paylasilmasina ve saklanmasina 6nem verilmektedir ve ISO 27001 Bilgi Gilvenligi YOnetim Sistemi
kalite standartlarinda ¢alismalar yiiriitiilmektedir.

Arz PortfOy faaliyet alani igerisinde gayrimenkul ve girisim sermayesi yatirim fonlarinin muhtemel
ve mevcut yatirimeilarinin yatinmer profillerinin - degerlendirilebilmesi, yatinm siireglerinin
gerceklestirilebilmesi, ilgili resmi ve 6zel kuruluglara gerekli bilgilendirmelerin yapilabilmesi ve
hizmet sunum asamasinda etkin iletisim kurulabilmesi amaglar ile asagidaki kisisel veriler;

. Yatirimcilarnn kimlik, iletisim, varliklarinin/borg¢larinin bilgisi,
. Kullanilan finansal {iriinlere ve yatirim aligkanligina iliskin bilgiler,
. Finansal {iriinlere erisimde kullanilan yontemlere iligkin bilgiler

Arz Portfdy tarafindan temin edilmekte ve islenmektedir, islenen bilgiler hizmet stirecinde isbirligi
yapilan ¢6zim ortaklar1 ve resmi kurumlar ile paylasilabilmektedir.

Ayrica caliganlar ile ilgili bilgiler personel bilgi sistemine asagidaki kategorilerde kayit edilir;

° Calisanlarin 6z1ik (sabika kaydi, saglik raporu, ikametgah, aile, kimlik vb.) bilgileri,
. Calisanlarin 6zgegmis (egitim, onceki tecriibe bilgileri, referans vb.) bilgileri,
. Caliganlarin iletisim bilgileri,

Calisanin kisisel verileri, kisisel veri isleme sartlann ve amaglarn cer¢evesinde igveren — caligsan
iligskisinin diizenli bir sekilde isletilmesi ve isverenin sézlesme ve yasadan dogan mesuliyetlerini
eksiksiz ve dogru bir sekilde yerine getirebilmesi amaci ile iglenebilecek, arsivlenebilecek ve gerekli
durumlarda kamu kurumlarina veya mali miisavirlik, saglik kurumlart vb. 6zel kurumlara
aktanlabilecektir.

Bu kapsamda alinan kisisel ve 6zel nitelikli kisisel veriler, Arz Portféy’lin sahip oldugu yasal
yiikiimliiliikleri yerine getirmesi ve is iliskisinin saghkli sekilde ylirlitiilmesi amaciyla 6698 sayil
Kisisel Verilerin Koruma Kanunu’nda belirtilen kisisel veri isleme sartlar1 ve amaglan dahilinde
islenmektedir.

Kisisel veriler, yukarida belirtilen mevzuatlar veya islendikleri amag igin gerekli olan ve herhalde
kanuni zaman asimu siireleri kadar muhafaza edilecektir. Yukarida belirtilen amaglar igin 3. kisi ve
kurumlar ile veriler paylasildiktan sonra verilerin giivenligi Arz Portfoy’{in kontroliinde degildir, Arz
Portfoy s6z konusu kurumlar adina herhangi bir taahhiitte bulunmaz ve sorumluluk kabul etmez.
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Gerek yatinnmcilardan gerekse de galisanlardan bu kapsamda muvafakatleri alinarak yatirimci ve
personel 6zliik dosyalarina yerlestirilir. (F.BY.17 KVKK Yatirimct Muvafakatnamesi, F.BY.18
KVKK Cahsan Muvafakatnamesi)

5. SIFRE POLITIKASI

Bu politikanin amaci, bilisim sistemlerinde veya ¢6ziim ortag: / tedarik¢i / kamu / finans kurumlari
sistemlerinde kullanilan sifrelerin, se¢im kriterlerinin, koruma ve degistirme periyotlarinin
belirlenmesidir.

Bu politika, kurumun bilisim sistemlerinde kullanici hesabi olan veya kullanici hesaplarindan
sorumlu olan, kurum dahilinde veya haricinde sifre gerektiren veya sifre ile ¢aligabilen herhangi bir
sisteme erisimi olan, kurumun bilgisayar agina veya kurum hakkinda gizli/6zel bilgilerin saklandig:
birimlere erisimi olan biitiin ¢alisanlara uygulanir.

Kullanici parolalarimin gizliligi ¢alisanlarin kendi sorumlulugundadir. Parolalar kisisel kullanim
amacl olup sirket i¢i veya dis1 hi¢ kimse ile kesinlikle paylasilmaz, bir sekilde parolanin agiga
¢iktigindan siiphe duyan ¢alisan parolasimi aninda degistirir. Kisisel hesabin bagkalar tarafindan
kullanilmasina izin verilmez.

Arz Portfoy’de onay veya yetki gerektiren sifreler F.BY.14 Kurumsal Sifre Envanteri’nde
belirtilmis olup, belirtilen sifreler ilgili ¢alisanlara F.BY.15 Kullanic1 Sifre Zimmet ve Taahhiit
Formu ile zimmetlenir.

a)  Sifre Sec¢imi

Sifre se¢iminde asagidaki hususlara dikkat edilir;

. Kullanicilar tahmin edilmesi giig sifreler segmelidir.

. Sifreler kisinin isiyle veya kisisel yasamiyla iliskili olmamalidir.

. Ozel isimler, yer isimleri, teknik terimler, kullanilan bilgisayarin markasi ve argo
deyimler kullanilmamalidir.

o Kullanicilar sifre olustururken, asagidaki 3 farkli gruptan en az birer adet karakter igeren
ve en az 6 karakterli sifreler olusturmalidir:

o  Biyiik Harfler {A..Z}
o Kii¢iik Harfler {a..z}
o Karakter {*-.}

Asagida bu kapsamda uygulanabilecek érnek yontemler verilmistir;

o Birkag s6zciigii bir araya getirerek (passphrases), (Orn: giizel bir giin yerine G*zel-1-g"n)

o Bir s6zciigi, klavyede bir iist veya bir alt satira, sola veya saga kaydirarak, (Orn: Firatww!
yerine T95w633!)

° Bir sozciikteki karakterlerin yerine, alfabede bunlardan belli bir say1 6nce veya sonraki
karakterleri koyarak, (Orn: Biilent11 yerine bir sonraki harfler olan Cvmfou22)

° Normal bir sozciighi belli bir yonteme gore degistirerek, drnegin, sdzciik igindeki her iki
harften biri yerine s6zciik igindeki konumlarini yansitan bir rakam koyarak, (Orn: s yerine
$, 1 yerine 1 (bir), a yerine @ kullanarak)

o Normal bir sézciigii noktalama isaretleri veya rakamlarla birlestirerek,

o Bir sozcigii bilerek yanlis yazarak, (yaygin olarak yapilan bir hatali yazim olmamak

kaydiyla)
N
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o Kolay hatirlayabileceginiz ciimlelerin bas harflerini bityiik kiigiik harf kombinasyonu ile
birlestirerek sifre olusturabilirsiniz. (Orn:“Bizim sitede 1221 apartman var” ciimlesinden
“Bs1221Av)

Yukarida kullanilan 6rnekler aynen kullanilmamalidir.

Sifre olusturulurken asagidakiler yapilmamahdar:

° Alfabetik serilerden olusmamalidir. (Orn: ABCDEFGH ya da hgfedcba)

Numerik serilerden olusmamalidir. (Ormn: 12345678 veya 87654321)

Tiimii ayni karakterlerden olusmamahidir. (Orn: QQQQQQQQ veya 11111111)
Klavyede yer alan tus dizilerinden olusmamalidir. (Orn: qwertyui ya da ASDFGUI)
Isminiz, kullanici kodunuz ya da benzer kolay hatirlanabilir 6zelliklerden ya da bunlarin
degisik kombinasyonlarindan olusmamalidir. (Orn: admin, user gibi)

Sézliiklerde yer alan herhangi bir kelime olmamahdir. (Orn: armut, kolonya gibi)

° Tirkge karakter kullanilmamalidir.

b) Sifrelerin Gizliligi

Segilen sifrelerin gizliligi ve giivenliginin saglanmasi igin asagidaki hususlara dikkat edilir:

o Sifre anonim olarak higbir yere yazilmamali, hi¢ kimse ile paylasiimamalidir.

o Farkli sistemlerdeki kullanici hesaplant igin farkli sifreler kullanilmali, dis sitelerde
(internette liye olunan siteler) kullanilan sifrelerden farkli olmalidir.

o Sunucu (domain) hesaplar kisiye 6zel oldugu i¢in ¢alisan kendisine ait kullanici ad1 ve
sifre ile sistemlere giris yapmalidir. Bagkasinin kullanici ad1 ve sifresi kullanilmaz.

° Caligan bazinda kullanici olusturulabilen tiim sistemlerde her yetkili ¢alisan i¢in ayn
kullanici ve sifre olusturulur.

. Kurumsal hesaplara ait sifrelerin e-posta yolu ile transferi tercih edilmemelidir. (Telefon
konusmasi, SMS igeriginde iletilmelidir.) Eger e-posta ile iletme zorunlulugu varsa sifre
sadece aliciya gonderilmelidir.

o Sunucu (domain) kullanici sifreleri ayarlar asagidaki sekildedir;

- En fazla 90 giinde bir degistirilmelidir. Sifre degistirme uyarilan sifre siiresinin
dolmasina 12 giin kala sistem tarafindan iletilir.

- Sifre degisimlerinde son kullanilan 3 sifre yeniden kullanilmamalidir.

- Sifre gegerlilik tarihi doldugunda sistem kullaniciyr sifresini degistirmesi igin
zorlamalidir.

- Yeni kullanicilar kendisine tahsis edilen sifre ile sisteme ilk kez giris yaptiginda,
sistem kullaniciy: sifresini degistirmesi igin zorlamalidir.

- Kullanici sifre bilgilerini BGYS Temsilcisi veya Bilgi Sistemleri Firmasi
bilmemelidir. Zaruri hallerde sifre sifirlamasi yapilmasi halinde ilk oturum
acildiginda sifrenin degistirilmesi istenmelidir.

. Tiim seviyedeki sunucu / domain yonetici sifreleri (Root, Domain Admin, Administrator
vb.) yilda bir degistirilmelidir. Sistem sifreleri ve degisen sifreler bir niisha halinde kapali
zarf usulii Ust Yonetime teslim edilir.

o Isten ayrilan galisanlarin sifreleri veya gizliligi ihlal edilen sifreler aminda degistirilir.

F i
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YONETIM SISTEMi PROSEDURU

6.

7.

OZDENETIM VE iC DENETIM POLITIKASI

Her bir Arz Portfoy ¢alisani, genel prensiplerimize uyulmadiginda hiyerarsik iletisim
zincirine uygun olarak ilgilileri uyarmakla ylkiimliidiir. Bu husus, firmamizin
siirekliliginin ~ saglanmas1 ve g¢ahisanlannmizin mutlulugunun  korunmas1 igin
vazgegilmezdir.

Arz Portfdy c¢alisanlant olarak, hepimizin esas sorumluluklarindan biri, 6ncelikle
kendimizi bu prensipler dogrultusunda 6zdenetime tabi tutarak diizeltmek ve gelistirmek,
digeri de yine dostluk, sevgi ve saygi ortamini muhafaza etmek kaydiyla, bu prensiplerin
yasamasini saglamak ve uygulanmasini engelleyecek harcketlerin diizeltilmesi igin
gerekli destegi vermektir.

Tiim ¢ahsanlarimiz sirket varliklarini korumali ve kaynaklarin ekonomik ve verimli
kullanimini saglamalidir.

“Degersiz / 6nemsiz is yoktur” prensibiyle her kademede ve her gorevin kendine 6zgii
sorumlulugu ve énemi oldugunun bilinciyle Arz Portfoy ¢alisanlar yaptiklar ¢aligmalar
Toplam Kalite anlayisiyla sirdiirmelidir.

Tiim uygulamalarimizin kanun ve kurallara, kurumsal anayasamiza, prosediirlerimize,
yOnetmeliklerimize, verimlilik ve performans kriterlerine uygun olmasi asildir. Bunun
denetlenmesi amaciyla i¢ ve dis denetim mekanizmalan uygulanir.

Arz Portfoy, kisisel ve kurumsal gelisime katki ve zenginlik saglayan, nitelikli hatalara
onem ve deger veren bir kurumdur. Arz Portfoy’de ihmal, suistimal, kotii niyet digindaki
hatalar, bu hatalara yol agan sistemsel ve egitimsel engellerin ortadan kaldinlmasina ve
gerekli noktalarin diizeltilmesine olanak saglar. Bu kapsamda, hatayr yapan kisiye
eksigini giderebilmesi igin geribildirim ve gerekli destek kurumumuzca verilir. Verilen
geribildirim ve destegin, durumu olumlu yonde degistirmemesi halinde kisi dncelikle
uyanilir, daha sonra i¢ denetim mekanizmasi ve gerektiginde de disiplin siireci baslatilir.

TEDARIKCI iLiSKiLERI POLITIKASI

Arz Portfoy icin her tiirlii tedarikgi ve/veya (alt) yiiklenici tarafindan temin edilen mal ve yerine
getirilen hizmetlerin saglanmasinda bilgi giivenligini tehlikeye atabilecek alanlarda bilginin
biitiinliigliniin ve/veya gizliliginin korunmasi, bilgi sistemleri altyapisinin saglikli ¢alismas1 ve
ylrltiilen her tirli is ve islemlerin stirekliliginin saglanmas1 6n kosuldur.

Tedarikei iliskilerini yonetmek i¢in alinan mal ya da hizmetlerde her birim kendi risk
egilimini belirlemeli; bunu isletebilen, depolayabilen, iletebilen veya kurum bilgisi i¢in
bilgi teknolojileri altyap: bilesenlerine ulasan her bir tedarik¢i ile anlasilmali, her iki
tarafin sorumluluklar kararlagtiriimalidir.

Tedarikgi sézlesmelerinde, tedarikgilerin bilgi ve iletisim teknolojileri hizmet ve {iriin
tedarik zincirleriyle ilgili bilgi giivenligi risklerine iligkin gereksinimlerini ifade eden
sartlar igerecek sekilde yazili halde dokiimante edilmelidir. Tedarik¢ilerin alt yiiklenici
kullanmasi s6z konusu olacagindan kendi tedarikgi iliskileri ile ilgili onlemleri almali ve
kontrolleri gergeklestirmelidir.

Tedarik¢i ve/veya (alt) yiklenicinin kendisi ya da iiglincii kisiler (alt yiikleniciler)
tarafindan bilgi giivenligi ihlali gergeklestiginde, ihlal durumunun Arz Portfoy
Y 6netimine yazili olarak bildirme yikiimluliigii teknik s6zlesmeye eklenmelidir.
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Tedarikgi ve/veya (alt) yiiklenici, mevzuatta (kanun, tiiziik, teblig, genelge vb.) meydana
gelebilecek yenilik ve degisikliklerin bilgi giivenligi uygulamalarinda sebep olacagi
farkliliklara uyum saglamasi zorunlulugunu teknik sézlesmeye eklemelidir.

Yazilim tedarikgilerine verilen fiziksel ve mantiksal erisimlerin yonetim tarafindan
onaylanmis olmasi; periyodik olarak verilen erisim haklarinin ve yetkilerinin kontrol
edilmesi gerekir.

Tedarikgi destek faaliyetlerinin ve tedarik¢i personelinin sistem iizerinde galistirdigi
komutlarin iz kayitlar1 tutulmali, izlenmeli ve gézden gegirilmelidir.

Tedarikgiler ile yapilan anlagmalarda alinan hizmetle ilgili olarak giivenlik kontrol
gereksinimleri, hizmet seviyeleri ve yonetim gereksinimleri belirtilmelidir.

Tedarik  edilen sistemlerin  banndirdign  ihtiya¢  duyulmayan  fonksiyonlar
degerlendirilmeli ve giivenlik riski olusturacaklarina karar verildiginde gegersiz hale
getirilmelidir.

Uriin ve hizmet tedarikgilerinin giivenli sistem miihendislik prensiplerini en az
organizasyon seviyesinde uygulayip uygulamadiklar1 denetlenmelidir.

Yazilim gelistirme sirasinda dis kaynak kullaniminin gerekli oldugu durumlarda tedarikgi
firmanin glivenli yazilim gelistirme kurallarinin uyguladigindan emin olunmalidir.
Tedarik edilen yazilimlar igin yazilim gelistirme ve derleme ortamina iligkin bilgilerin
tedarik¢i firma tarafindan dokiimante edilmesi ve tedarik¢i firmadan teslim alinmasi
saglanmahdir.

Tedarik¢i iliskilerinde bilgilere erisecek tedarik¢i personelin listesi veya erisim
yetkilendirme ve yetki kaldirma maddeleri s6zlesmede belirtilmelidir.

Tedarikgi s6zlesmelerinde tedarikgilerin periyodik olarak bagimsiz i¢ kontrol denetim
gegirmeleri ve raporlarini teslim etmeleri istenmelidir.

Tedarik¢i hizmetleri yOnetim sireci, tedarikgilerin hizmet igerik ve kapasitesinin
yeterliliginden ve herhangi bir hizmet kesintisi veya felaket durumunda uygulanabilir is
siirekliligi planlarina sahip olduklarindan emin olunmalidir.

Tedarik¢i hizmetlerindeki degisiklikler, hizmet kapsamina giren sistem ve siireglerin
kritikligine bagh olarak, yeniden risk analizi yapilmasi suretiyle degisen bilgi giivenligi
ihtiyaglan agisindan y6netilmelidir.

B. BILGI YONETIMI SURECLERI

1. BILGI VE ILETiSIM SISTEMLERiI KULLANIMI

Arz Portféy’e ait bilgi, haberlesme sistemleri ve donamimlari (internet, e-posta, telefon, faks,
bilgisayar, mobil cihaz, vb.) sadece sirketle ilgili islerin ytirtitilmesi i¢in kullanilir. Yasa disi, rahatsiz
edici veya sirketin diger politika, prosediir ve standartlarina aykir olarak kullanilmaz.

Sirket disinda (restoran, kafeterya, park vb.) mobil cihaz (telefon, tablet, diziistii bilgisayar vb.)

kullanilirken, gizli bilgilerin paylasiimasindan ve kullanilmasindan kaginilir.

Mobil cihazlar gozetimsiz bir sekilde ortada birakilmaz, tasima ve kullanim sirasinda ilgisiz kisiler
tarafindan gozleme ve / veya ¢alinmaya karsi giivenlik Onlemleri alinir ve giivenli bir yerde
birakilmasi durumunda bilgilere ulasilmasini engelleyecek tedbirlerin alinmasi saglanir.
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Iletisim sistemleri kullanimu ile ilgili tanimlanmis teknik kurallar, asagida yer alan politika ve
prensiplere uygun olarak hazirlanmis sistem kontrolleri P.BY.03 Bilgi Teknolojileri Alt Yapi
Yonetim Prosediirii’nde yer almaktadir.

a) Bilgisayar Kullanim

o Bilgisayarlar ve tim elektronik cihazlar is gikislarinda kapatilmalidir; yemek aralarinda
veya 10 dakikadan fazla bos kalacak olmalari durumunda kapatilmali veya bekleme
durumuna alinmahdir. Bilgisayarlar ve ¢evre cihazlart jeneratére bagli prizlere
takilmalidir.  Kullanici  bilgisayarlarinda  kesintisiz  giic  kaynag1  baglantisi
bulunmadigindan dolay1 diziistii bilgisayarlar tercih edilir. Masalistii bilgisayar tercih
edilmesi halinde ise kii¢iik UPS cihazlar ile bilgisayarin aniden kapanmasinin 6niine
gegilir.

o Arz Portfoy’de kullamlan tiim yazilimlarin lisansh olarak yiiklemesi Bilgi Sistemleri
Firmasi tarafindan gergeklestirilir. Lisanssiz yazilim kullanilmamasindan ayni1 zamanda
kullanicilar da sorumludur.

o Arz Portfoy’tin hizmet verdigi ve faaliyet gosterdigi alanlarda katma deger tliretmeyecek
program/kod/eklentiler bilgisayarlara yiiklenemeyeceginden dolay1 yiikleme isteginde
bulunulmamalidir.

o Arz Portfoy’deki bilgisayarlarin sistemlerine (yazilim ve donanim) ve birimlerine yetkili
kurum diginda kimsenin miidahale hakki yoktur. Sirket bilgisayarlart Giivenlik Duvari
Donanimi ve Viriis Yazilum tarafindan korunmaktadir, USB flashdisk ve diger dosya
tasima cihazlar1 taninmamaktadir, DVD/CD okuyucular bilgisayarlarda engellenmistir,
yazici baglantilar1 sadece Arz Portfoy yazicilarina izin verecek sekilde kisitlanmistir ve
internet kullanimina uygun olarak internet protokolleri diizenlenmistir. Bu diizenlemeler
tim ¢alisanlarin bilgisayarlarn igin gegerlidir ve ancak yetkili kisi tarafindan
degistirilebilir, kisiye 6zel uygulama bulunmamaktadir ve is igin zaruri olmadif:
durumlarda talep edilmemelidir.

° Calisanlar sahsi bilgisayar, harddisk vb. dijital ekipmanlari is amagli kullanamaz, isyeri
agma veya bilgisayarlarina baglayamaz, dosya aktarimi gerceklestiremez. Sahsi cep
telefonlar1 kablosuz internet kullanimi i¢in misafir agina baglanabilirler, kurumsal aga
baglanmamahdir. Bilgisayar / ekipman eksikligi bu maddenin uygulanmamasina neden
olamaz, ekipman planlamasi1 dogru bir sekilde gergeklestirilir ve gerekirse dnceden
satinalma talebinde bulunulur.

° Sunucu bilgisayar1 zaruri durumlar diginda kapatilmaz. Yetkili kisi veya yetkili kurum
disinda diger Arz Portfoy ¢alisanlari higbir sekilde Sunucu Bilgisayari, Ag Cihazlan
(Firewall, Switch, Hub, Modem) ile temas kuramaz ve bu bilgisayara miidahalede
bulunamaz. Acil bir durumda miidahale edilmesi gerektiginde, derhal Bilgi Sistemleri
Firmasi’ndan yetkili kisi durumdan haberdar edilir.

o Sunucu ve temel ag bilesenleri sistem odasinda ayr bir kabinette tutulur. Sistem odas1 ve
kabinet kilitli tutulur. Sistem odasi girisi kartl: sistem ile yetkilendirilmis olarak yonetilir.
Sistem odasina giris yetkisine Bilgi Sistemleri Firmas: ve BGYS Temsilcisi sahiptir.

° Bir baska ¢alisanin herhangi bir konu ile ilgili sifresinin ya da sisteminin kullanilmas:
veya rizalar alinmaksizin sahsi dosyalarina erisilmesi yasaktir.

° Is ile ilgili ¢alismalarin ¢ahisanlarin 6zel bilgisayarlarinda yiiriitiilmesi yasaktir. Eger
kurum disinda ¢alisma yiiriitiilecekse sirketin diziistii bilgisayarlar1 bu ¢alismalar igin

kullanilabilir.
. Elektronik ortamda kullanilan dosyalar, dokiimanlar, yazilimlar veya Arz Portfdy’iin
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kurumsal internet hesaplan1 iizerinde yetkili kisinin bilgisi olmadan sifre degisikligi
ve/veya sifreleme yapilamaz. Sirket igerisinde kullanilan tiim sifreler ve kullanici adlan
kullanic1 ve sifre sahibi departmanlar tarafindan sunucuda erisimi yetkilendirilmis
klasorlerde kayit altina alinir.

° Kullanicilar baska c¢alisanlarin veya bilgisayarlarin ¢alismasim, is gOrmesini, veri
islemesini veya islevselligini engellemeyecek sekilde ¢aligirlar.

. Bilgisayarlan kapatirken normal yollarin kullanilmasina dikkat edilir.

o Sunucu bilgisayar veya bilgi sistemi lizerindeki verilerin silinmesi, tahrip edilmesi veya
uygun yere yerlestirilmemesinden dolayr ortaya ¢ikan zararlardan kullanicilar
sorumludur. Aym sekilde s6z konusu verilerin kisisel kullanim, kisisel yarar saglama,
bilgi kagirma amagh veya zarar verme amagli olarak kullanilmas: yasaktir. Bu konu ile
ilgili 5237 Sayih Tiirk Ceza Kanunu’nun 243. ve 244. Maddeleri ve igverenin giivenini
kétiye kullanmaktan 4857 Sayih Is Kanunuw’nun 23. Maddelerinin hiikiimleri
gegerlidir.

b) Internet Kullanim

o Internet genel olarak is ile ilgili bilgi ihtiyact duyulan arastirmalarda ve iletisim amaciyla
kullanilir.

. Internetten elde edilen bilgiler, gegerliligi, giivenilirligi, glincelligi ve dogrulugu kontrol
edilerek kullanilir.

o Bilginin kullaniminda, lisans anlagmalarina ve fikri miilkiyet haklarim diizenleyen yasal
zorunluluklarina uygun davranilir.

o Arz Portfoy kullanicilari, Arz Portfoy’de kullanmakta olduklari mobil veya sabit
bilgisayarlar ve diger mobil cihazlar ile kendi kullanici adlan ve sifreleri {izerinden
interneti kullanarak iletisim saglarlar. Internet erisimi ve iletisim esnasinda kullamecilarin
ulastiklan kaynaklar diizenli olarak kayit altina alinir.

° Kullanicilarin internet erisimi, giivenlik duvar yazihmi tizerinde tamimli kurallar ve bilgi
glivenligi politikalar gergevesinde sinirlandirilir.

o Arz Portfdy’e ait internete erigebilen cihazlar ile bagka sirket ya da kisilere ait aglara, o
aglarin yoneticilerinden izinsiz olarak, erisim yapilamaz.

. Internet erisimi saglayan kullanicilarin spam, virlis veya worm gibi zararli programciklar
icerebilecek sitelere girmemesi ve e-posta kullammlarinda sahte e-postalar iizerinden
gelebilecek bu tiir tehditlere yonelik dikkatli ve siipheci olmalar gerekmektedir.

o Interneti kullanirken; her ne nedenle olursa olsun, karsi tarafa ait bilgileri ele gegirmek,
sifre kirmak, viriis gondermek, kendi veya kars1 tarafin ag1 tizerindeki dosyalan tahrip
etmek, degistirmek, yok etmek gibi rahatsiz edici, yikici ve saldirgan davramglarda
bulunmak, internetteki bir web sitesini kirmak veya tahrip etmek, baskasina ait bir siteye
yetkisi olmadig1 halde girmek, e-posta ile bagkalarini rahatsiz etmek veya zarara
ugratmak, interneti alici tarafindan belirlenmis kurallara ya da internet ortaminda
yerlesmis genel diiriistlilkk kurallarina aykir sayilacak sekilde kullanmak, bu nitelikte
sayilacak e-posta ya da dosya iletmek yasaktir.

. Arz Portfoy’iin faaliyet konusu, isi, tedarikgileri, ¢oziim ortaklari, yatinmcilan ya da
adaylar1 ile ilgisi olmayan erisimler ve transferler ile genel ahlak ve adaba aykiri, kanunlar
cercevesinde terdr ya da sug teskil eden yasa dis1 veya zararl igerikli sitelere erisim
yasaktir.

. Her ne suretle olursa olsun, etnik veya politik/siyasi mesajlarin iletilmesi, haber, sosyal
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ag, forum, eglence ve cinsel igerikli sitelere girilmesi; internet ortaminda gazete, dergi,
yorum takip edilmesi, anketlere oy verilmesi, oyun oynanmasi, sohbet yapilmasi, Genel
Miidiir’iin onay1 alinmaksizin herhangi bir siteye iiye olunmas: yasaktir.

¢) E-Posta Kullanim:

Arz Portfoy’de e-posta kullanimina iliskin esaslar ve standartlar T.BY.03 Elektronik Yazisma
Talimat’nda tanimlanmis olup, s6z konusu talimatname tiim g¢alisanlara bu dokiiman ile
birlikte okutulmalidir.

d) Cep Telefonu / Tablet Kullanimi

Sirket tarafindan personele tahsis edilen ve yonetim tarafindan kullanilan cep telefonlari, sirket
ici yazisma, e-posta, fotograf vb. kurumsal bilgileri igerdiginden dolay1, Bilgi Islem birimi
tarafindan veya kullanici tarafindan belirlenen sifre korumasi aktif olarak tutulur. Cep telefonu
ve tabletler i¢in kullanicilar tarafindan sifre olusturulur ve BGY'S Temsilcisi’ne iletilir.

Toplantilarda gizli bilgi igeren fotograflar ve notlar sirket cep telefonlan ile fotografi gekilir
veya not alinir. Sahsi telefonlar, gizli bilgilerin kayit edilmesine yonelik kullamlamaz.

e¢) Giden ve Gelen Evrak

Arz Portfoy disina giden veya disaridan gelen basili evrak (yazigma, mektup, dilekge vb.), Arz
Portfoy Gelen Evrak Kayit Defteri veya Giden Evrak Kayit Defterine uygun olarak kodlanir ve
basili olarak dosyalanir.

Gelen ve giden faturalar, bu kayit diizeninin disinda tutulur.
a. Giden Evrak

Hazirhik

Dosya sunucusu lizerinde ortak alanda dijital olarak tutulan Giden Evrak Kayit Defteri
(F.BY.04B) bulundurulur. Evraki hazirlayan departman, kurum digina génderecegi biitiin basili
yazigsmalara, eki bulunan veya kayit altinda olmasi gereken e-postalara giden evrak formundan
siradaki numarayi verir ve evrakin bilgilerini Giden Evrak Kayit Defteri’ne kaydeder.

Dosyalama
Giden evrak numarasi verilen tiim dokimanlarin basili bir niishasi her departman dahilinde
ac¢ilmis olan Giden Evrak klasoriine yerlestirilir.

Ayni zamanda bu dokiimanlar taranarak (tararken ¢oziliniirliigii duisiik tutulur) departmanlarin
giden evraklari i¢in dosya sunucusu lzerine agilmis klasorlere yerlestirilir. Taranmis dosya
sadece giden evrak numarasl ile isimlendirerek yerlestirilir. Dosyanin ismine bagka bir bilgi
girilmez. Bdylece ihtiya¢ halinde giden evrak numarasindan arama yapilarak ilgili dosyaya

ulagilir.
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2.

b. Gelen Yazilar

Teslim Alma / Kayit / Dagitim

Arz Portfoy’e faks veya kurye/posta yoluyla ulasan evraklar agilip/kontrol edilip tasnif
edildikten sonra basili olarak tutulan Gelen Evrak Kayit Defteri (F.BY.04A) kaydedilir.
Evrak sira numarasi evrakin iizerine, gelen evrak kasesi basilarak elle yazilir. Tim evraklar
Arz Portfoy’e ulastiktan en geg 1 saat igerisinde ilgili kisisine teslim edilir / kisi kurumda degil
ise e-posta veya online mesaj ile kisi evrak hakkinda bilgilendirilir, talep etmesi halinde
taranarak kendisine iletilir.

Ilgili galisan resmi kurumlardan gelen evraklarda yetkili kisiyi (Ormegin Sosyal Giivenlik
Kurumu’ndan gelen evraklar i¢in Mali ve Idari Isler Miidiirii’ne) bilgilendirir ve yetkili kisi,
evraki imza karsilig1 bizzat teslim alir.

Dosyalama

Gelen evrak numarasi verilen tim dokiimanlar her departman dahilinde agilmis olan Gelen
Evrak klasoriine yerlestirilir. Evrakin konusuna ait 6zel bir klasdrii bulunmakta ise asli ilgili
klasére kopyasi ise Gelen Evrak klasoriine yerlestirilir.

Ayni zamanda bu dokiimanlar taranarak (tararken ¢ozlinlirliigii disiik tutulur) departmanlarin
gelen evraklan i¢in dosya sunucusu iizerine agilmis klasorlere yerlestirilir. Taranmig dosya
sadece gelen evrak numaras: ile isimlendirerek yerlestirilir. Dosyanin ismine bagka bir bilgi
girilmez. Boylece ihtiya¢ halinde gelen evrak numarasindan arama yapilarak ilgili dosyaya
ulasilir.

BILGi VARLIKLARI YONETIMi

Bu boliimiin amaci, bilgi varliklarinin simiflandirilmasi, gizlilik, erisilebilirlik, biitiinliik ve kritiklik
degerlerinin belirlenmesi ve yonetilmesi prensiplerini tanimlamaktir.

Arz Portfoy’de bilgiler, elektronik ortamda ve basili ortamda depolanmaktadir. Bilgi giivenligi
kapsaminda fiziksel bilgi varliklan ve bilgiler ayri olarak simiflandirilmistir.

Fiziksel bilgi varliklarinin simiflandirilmasi su sekilde yapilmigtir:

Bilgi Depolama Ortamlar: Diger Bilgi Varhklan
° Sunucu Bilgisayari ° Yazicilar
° Calisan Bilgisayarlari (Client) ° Kablolu Ag (Switch, Hub)
o Mobil Cihazlar (Laptop, Cep o Internet Ag1 ve Kablosuz Ag
Telefonu) (Modem, Access Point)
. Klasér ve Dolaplar . Yazilimlar / Programlar
o Harici Diskler, USB Bellekler ve SD o Isletim Sistemleri
Kartlar
. Ag Depolama Uniteleri (NAS) . Iletisim Sistemleri (Santral,
Sabit Telefon vb.)
o Ajanda, Notluk vb. Ortamlar ° Giivenlik Duvarn (Firewall /
UAT)
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° Web ve E-posta Sunucusu

Fiziksel bilgi varliklari, F.BY.16 Bilgi Sistemleri Envanteri ve F.ii.01A Demirbas Listesi’nde
belirtilmistir.

Calisanlar, kendisine F.I1.01B Demirbas Zimmet ve Taahhiit Formu ile zimmetlenen veya ortak
kullanim alanlarindaki, mekanik veya elektronik arag, gere¢ ve biiro ekipmanlarinin, bilgisayar
programlarinin, elektronik ortamda ve disarida olugturulmus sistemlerin, Arz Portfoy dosyalama ve
arsiv  sisteminin, etkin ve wusuliine uygun kullammindan, bakimindan, temizliginden ve
korunmasindan sorumludurlar. Bunlarin disinda klasorlerde, elektronik ve dijital ortamlarda saklanan
evrak, bilgi ve belgelerin hem korunmasindan, hem de mahremiyetinden Arz Portféy caliganlari
zincirleme sorumludur.

Arz Portfoy’e ait mekanik veya elektronik arag, gereg ve biiro ekipmanlarinin is amagl olarak kurum
disina ¢ikarilmas: gerektiginde kayit altina alinir. Kayit altina alinmadan demirbaslar kurum digina
cikarilamaz. Ozellikle sahislara zimmetli olan demirbaslarda zimmetli ¢alisandan yazili olarak izin
alinir. Yazili olarak kaydi bulunmayan tiim iglemlerden zimmetli ¢alisan sorumlu tutulur.

o Bilgilerin hangi bilgi varhiginda depolandigi F.BY.02 Bilgi Envanteri Tablosu’nda
belirtilmigtir.

o Elektronik ortamdaki klasor/dosya yetkilendirmesi F.BY.02 Bilgi Envanteri Tablosu’na gore
yapilir.

. Bilgi Envanteri Tablosu, BGYS Temsilcisi’nin yonetiminde yilda bir tiim birim sorumlulan
tarafindan gdzden gegirilerek degisiklikler var ise giincellenir. Buna uygun olarak klasér / dosya
yetkilendirmeleri de giincellenir.

Fiziksel Bilgi Varliklarinin Imhast:

o Donanmimlarin imha olmasi, BGYS Temsilcisi tarafindan kullanici bilgisayarlarinin, sabit
disklerine Hard Format atildiktan sonra hurdaya satilir veya geri doniisiime verilmesi ile
gerceklesir. Yazici, Access point, modem vb. tiim cihazlarin ayarlar ve bellekleri kullanimdan
kaldinlmadan 6nce Bilgi Sistemleri Firmasi tarafindan sifirlanir.

o Arz Portféy sunucusunun imhasi ise, sabit disklerine Hard Format atilip, sabit disklerinin
arsivde siiresiz saklanmasi ve geri kalan pargalarinin hurdaya satilmasi veya geri doniislime
verilmesi ile gergeklesir.

o Imha islemi gergeklesecek materyalin kritikligine g6re imha metodu belirlenmeli, dokiimanin
sahibi kdgit kiyma makinesinden gegirerek imha edilmesini saglamalidir.

Bilgi Envanterindeki siniflandirma, su kriterlere gére yapilmistir:

o Arz Portfoy’de ana siireglerimiz, mali, idari, personel, bilgi islem ve ortak olarak
siniflandiriimastir.

o Dokiiman Tiirii: Siireclerin isletilmesi esnasinda iiretilen ve kullanilan bilgi tiirleri

o Depolama Yoéntemi: Bilginin nihai depolama yeridir. Elektronik ortamda saklananlar igin
sunucu veya ag depolama Uniteleri, basili olarak saklananlar igin listede belirtilen klasor ve
dolaplardir.

. Bilgi Tipi:
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o Kayit: [s siireclerinde olusan / iiretilen veri ve dokiimanlardur.
o Rapor: Kayitlarin kurum igi veya digina belli bir formatta aktarilmasi i¢in olusturulan
dokiimanlardir.
o Kalite: Kurum i¢i mevzuatlardir (Y6netmelik, prosediir, form, talimat vb.)
o Yazihm: Is siireclerinde kullanilan yazilim ve kodlan ifade etmektedir.
o Bilgi Sahibi: Bilginin gizlilik, erisim ve biitinliigiiniin saglanmasindan sorumlu olan kisidir.
o Bilginin Kritiklik Seviyesi: diisiik/orta/yiiksek derecesi ise o bilgiye erisim/okuma yetkisinin
ne kadar sinirlandirildig ile agiklanmugtir.
. Bilgi sahibi, erisim yetkisinin sadece kendinde olmasim istiyorsa, yiiksek; yetkilendirdigi
calisanda/birimde olmasim istiyorsa orta; herkese agik bir bilgi ise diisiik olarak tamimlamustir.
e Basilh Dosyalama Siiresi: Bilginin hassasiyet seviyesine ne kadar slirede arsivde kalip
sonrasinda imha edilecegi bilgisidir.
. Her departman kendi biinyelerinde olusturduklari dokiimanlarin arsiv siirecinin takibinden
sorumludur.
o Basili evraklar 6giitme / kirpma islemi ile veya yakilarak imha edilirler.

Bilgi varhiklar listesi kritiklik degerleri asagida yer aldigi gibi tammlanmustir. Bu seviyeler,
bilgi varliklan listesinde yer alan her bir bilgi i¢in erigim ve degisiklik yetkisi olarak ayr1 ayri
tanimlanmustir. Ust yonetimin tiim bilgilere erisim ve degisiklik yetkisi bulunmaktadir.

Erisim ya da .. PR
Degisiklik Erisim/Degisiklik | gy o0 ivelig
o Yetkisi
Degeri
Y atirimer bilgisi, finansal bilgiler gibi gizlilik,
erisim ya da biitinliiglinlin zarar gérmesi
YViiksek Bilei sahibi durumunda kurum itibarinin 6nemli derecede
& etkilenecegi, kuruma maddi zarar getirebilecek ya
da is siireglerinde 6nemli aksama yaratacak
bilgiler.
Bilgi sahibinin I¢ 15!.e}:1$ei Y?n?hk kayltl?}r g1b1' gizlilik, erisim ya
. T da biitlinliigiiniin zarar gérmesi durumunda
yetkilendirdigi . y N .
Orta kurumun maddi zarara ugramasi ve siireglerin
¢alisan / danisman / . .
birim aksamasi riski olan, kurum i¢inde sinirli paylasilan
bilgiler.
Arz Portfoy isleyisine yonelik stire¢
dokiimantasyonu ve prosediirler gibi gizlilik,
- Tiim Arz Portfoy erisim ya da biitinliigiinlin zarar gormesi
Distik . -
calisanlar durumunda kurumun maddi zarara ugramasi ve
sureclerin aksamasi riski diisiik olan, kurum iginde
paylasilabilen bilgiler.

Bilgi varliklan listesinde yer alan Yiiksek ve Orta kritiklik seviyesindeki bilgiler i¢in listede belirtilen
bilgi sahibi ve yetkilendirilen ¢aligan diginda erigim talebi olmasi durumunda erisim yetkisi F.BY.07
Erisim Yetkisi Istek Formu ile istenir. Yetki onayi, orta kritiklik seviyesi igin ilgili bilgi sahibi,
yiiksek kritiklik seviyesi i¢in st yonetimdir. Form dijital ortamda doldurularak e-posta ile ilgili
kisilerin onayina sunulur. E-posta bilgi olarak, BGYS Temsilcisine iletilir. Bu yetki yazigmalan
formlarla beraber BGY'S Temsilcisi tarafindan elektronik olarak dosyalanir.

Py
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3. DIJITAL DOSYALAMA VE BASILI CIKTI KULLANIMI

Bu béliimiin amaci, Arz Portfoy’e ait kagit tabanh ve elektronik ortamli bilgilerin korunmas: ve
giivenliginin saglanmasina iliskin kurallan diizenleyen, kullamlan basili dokiimanlarin; saklama,
kullanma, ¢ogaltma ve imha kosullarini belirtir.

a)  Sirket calisanlarinin dijital dosyalama ve dosya tagima konularinda dikkat etmesi gereken

noktalar;

° Elektronik ortamda olusturulan bilgiler sadece elektronik ortamda islem goriirler.
Yasal veya temsili olarak islak imza gerektiren durumlar disinda basili ¢iktis

alinmaz.

o Tiim elektronik dosyalarin nihai depolama yeri, bilgi varliklari listesinde belirtilen,
kurumun sunucularidir. Sunucularda yer alan bilgiler, zorunlu olmadik¢a elektronik
olarak ¢ogaltilmaz.

e Kisisel bilgisayar ve mobil cihazlar nihai bilgi depolama yeri olarak kullanilmaz.
Dokiimanlar olusturulurken ya da Uzerlerinde ¢alisma yapilirken kisisel
bilgisayarlarda ya da mobil cihazlarda kopyasi bulundurulabilir. Calisma
tamamlandiktan sonra dokiiman nihai depolama yerine (sunucuya) aktarilir ve
kigisel bilgisayar / mobil cihazdaki kopyasi silinir.

° Dosya silinirken ve olusturulurken dikkat edilmesi, bosu bosuna dosya

olusturulmamasi ve 6nemli dosyalarin silinmemesi gerekir.

° Arz Portfoy ve yatinmcilarimin smal ve ticari simrlarimin korunmasi ana
prensibinden hareketle; is ile ilgili verilerin toplanmasi, islenmesi ve kullanilmasi
yontemlerine, “dogru kisi-dogru adres-dogru zaman” tiggeninde 6zel bir hassasiyet
gosterilmesi sarttir.

° Yetkilendirilmis ve sorumlu ¢alisanlar disinda, Genel Miidiir’iin izni olmaksizin,
yatinmcilarimiz ile ilgili bilgileri igeren dosyalar1 Arz Portfoy bilgi sistemlerinin
disindaki bir depolama alanina (offline, online veya basili) ve kurum disina
herhangi bir yontemle ¢ikartamaz.

° Dosyalarin transferi ancak aga erismek iizere yetkilendirilmis bilgisayarlara
yapilabilir. Kurum digina ¢ikarilacak bilgisayarlara dnceden bu dosyalarin transfer
edilmesi ve hazirlik yapilmasi gerekmektedir. Misafir veya c¢alisanlarin sahsi
bilgisayarlari kurum agina baglanamaz.

. Sirket Dbilgisayarlarinin  tamami

USB bellek / SD kart vb. cihazlarin

baglanamayacagi sekilde diizenlenmistir. Bu konudaki aktarimlar Genel Mudiir
tarafindan yazili olarak yetkilendirilmis ¢alisanlarin bilgisayarlar1 / kullanicilan

lizerinden yapilir.

° Sirket bilgisayarlarinin tamaminin DVD/CD yazma fonksiyonlar1 pasif hale
getirilmistir, sadece bu konuda yetkilendirilmis ¢alisanlar (Genel Midiir, BGYS
Temsilcisi) tarafindan belirli bilgisayarlarda bu islemler yapilabilir. DVD/CD
yazma islemi talep eden, igerik ve kaydeden olarak kayit altina alinir.

. Sunucu bilgisayarmin diizeni ve hizli ¢aliymasi amaciyla klasor veya dosya
olustururken / kaydederken ayrica asagidaki kurallara dikkat edilmelidir;

v' Arz Portfoy’e ait tiim galigmalarin sunucu iizerinde ilgili klasor veya gegici
klasor icerisinde yiiriitiilmesi, gecici klasoriinde siirdiiriilen ¢aligmalarin
sonuglandiriimasi halinde ilgili klasore bekletmeden aktarilmasi, diger sirket
bilgisayarlari iizerinde sirket ¢alismalayinin dosyalanmamasi,
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b)

v" Sunucuda paylasilan klasorlerde dosya silmenin geri alinamayan bir islem

olmasindan dolay1 dosya silerken veya tasirken dikkat edilmesi, 6nemli
dosyalarin silinmemesi, dosya tasima yerine O6ncelikle kopyalama isleminin
yapilmasi, basar1 ile tamamlanmasinin ardindan 6nceki yerinden silinmesi,
Dosya / klasér adinda noktalama isaretlerinin kullanilmamas: ve kisa
tutulmasi,

Biiyiik-kii¢iik harf uyumuna dikkat edilmesi,

Ana klasorlerin dizinine higbir dosyanin kaydedilmemesi ve kaydederken
dosyanin olmasi gereken yere kaydedilmesi,

Sahsi isimler veya kodlar kullanilarak klasér olusturulmamast (Nedim
Caligmalar gibi)

Mevcut bir dosyanin iizerinde revizyon, diizenleme gergeklestiriliyorsa farkh
bir versiyon olusturularak ¢alisilmasi, onayin ardindan gereksizse silinmesi,
Sunucu bilgisayarinda yanlis veya aynmisindan birden fazla bulunan bir dosya
gorildigiinde diizeltilmesi,

s X

v

Sirket ¢alisanlarinin basili dosyalama ve kopyalama konularinda dikkat etmesi gereken

noktalar;

C.

Bilgi varliklari envanterinde yiiksek kritiklik seviyesinde belirtilen basili
dokiimanlar kilitli dolaplarda saklanir.

bilgi kasesi ile birlikte yapilir. Kage zarfin agilan yerine basilir ve zarfin agik olarak
teslim edilmesi halinde Arz Portfoy ile iletisime gecilmesi gerektigi zarfin lizerine
kase ile not diistilir.

Basili ¢iktilarin arka yiizii sadece kritiklik diizeyi disiik olan dokiimanlarda
kullanilir. Orta ve yiiksek kritiklik diizeyine sahip dokiimanlarin arkasina farkli bir
yazi ¢ikt1 alinmaz, miisvedde olarak kullanilmaz. 3. kisiler ile yapilan toplantilarda
bu hususa dikkat edilir.

Her calisan kendi dokiimamimin dosyalanmasi ve arsive kaldirilmasindan
sorumludur. Arsive kaldirilan dokiimanlar, Arsiv Sorumlusu olarak yetkilendirilen
calisan ile birlikte kaldirlir. Dokiimanlar, idari ve hukuki hiikiimlere gore
belirlenmis, F.BY.02 Bilgi Envanteri Tablosu’na uygun olarak muhafaza edilir.
Kritikligi yiliksek olan bilgiler {ist yonetim izni olmadan (basili ya da dijital)
kopyalanarak ¢ogaltilmaz. Incelenmesi, basvurulmasi gereken durumlarda
kaynaginda (saklandig1) yerde bilgi varliklar1 yonetim talimatnamesine gore erisim
izinleri alinarak incelenir. Basili kopyalar, isleri tamamlandiktan sonra kagit kirpma
makinesinden gegirilerek imha edilir.

Arsiv siiresini dolduran veya farkli nedenlerle imha edilmesi gereken basili klasér
ve igerikleri i¢in F.BY.10 Arsiv Imha Formu diizenlenmesi ve imha edilen
klasorlerin Dosyalama Fihristindeki kayitlarinin giincellenmesi gerekmektedir.

BiLGi GUVENLIGI DENETiMI

Her Arz Portfoy yoneticisi Bilgi Glivenligi Prosediiriine uyumun saglanmasi igin gerekli tedbirleri almak
ve sistemi gozetmekten birinci derece sorumludur. Basta Bilgi Glivenligi Prosediirii olmak {izere
yayinlanmus olan tiim politika ve prosediirler ile ilgili standartlara uyum esastir. Bu esasa uyumun gerekli

teknik yetkinliklere

ve I¢ Tetkikgi Sertifikasina sahip kisilerce periyodik olarak yilda bir denetimi ve

ilgililere raporlanmasi gerekmektedir.
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Bu gereklilik, planlama Onceliklerine ve kaynak durumuna uygun olmasi halinde yénetimin belirledigi
i¢ tetkikei ekibi, aksi durumlarda bu konuda yetkin bagimsiz kurumlar tarafindan, yilda bir defa F.BY.03
ISO 27001 Uygulanabilirlik Tablosu’na uygun olarak yerine getirilir.

BGYS Temsilcisi, F.BY.11 Bilgi Giivenligi I¢ Tetkik Programi’n1 hazirlayarak bir hafta 6ncesinden
tetkik yapilacak birimlere génderir. F.BY.12 i¢ Tetkik Soru Kontrol Listesi’ni 2 hafta éncesinden
inceler, giinceller. Denetimi tamamladiktan sonra I¢ Tetkik Raporu’nu hazirlar, tiim ¢aliganlarla paylastr,
yonetimin onayina sunar. I¢ Tetkik Rapor sunumu ile ilgili mutabakata varilan diizeltici-dnleyici
faaliyetler ile ilgili birimlere F.KY.03 Diizeltici - Onleyici Faaliyet Diizeltme Talep Formu iletilir.
Birime verilen diizeltici-onleyici faaliyetler F.KY.04 DOF Takip Listesi olusturularak takip edilir,
kapatilmasi saglanir.

I¢ Denetim galismalarinin ardindan Yénetimin Gozden Gegirme Toplantilari yilda 1 defa ve gerekli
durumlarda yapilir.

D. BIiLGi GUVENLIGIi IHLAL YONETIiMIi

Tiim Arz Portfoy ¢alisanlarinin bu prosediir ve diger bilgi giivenligi politika ve talimatlarinda belirlenen
kurallara uygun davranma sorumlulugu, bilgi giivenligi ihlali siiphesinde dahi BGYS Komitesi, BGYS
Temsilcisi’ne bildirme sorumlulugunu da igermektedir. Gerek gozetim, gerek denetim, gerckse ihbar
sonucu tespit edilen Bilgi Giivenligi Politikasi ihlallerinden Gtiirii yasanabilecek olaylarda Arz Portfoy
Y onetimi prosediir, sdzlesme ve kanunlara uygun olarak gerekli aksiyonlar alir.

Herhangi bir bilgi giivenligi ihlalinin gerceklesmesi halinde F.BY.08 Bilgi Giivenligi ihlal Bildirim
Formu ile ihlali tespiti yapilir ve sonrasindaki siirecler Diizeltici / Onleyici faaliyet ve asagidaki
siireglere gore isletilir. Ayrica bu olay ve ihlaller F.BY.09 BT ihlal ve Olaylan Takip Listesine islenir
ve takip edilir.

Arz Portfdy, bilgi giivenliginin saglanmasi adina ¢alisanlara F.BY.05 Bilgi Giivenligi Calisan Gizlilik
Sézlesmesi ve anlagma yapilan kurum/kisi i¢in F.BY.06 Bilgi Giivenligi Kurum Gizlilik Sozlesmesi
imzalatilmaktadir. Bilgi gilivenligi ihlalindeki yaptirnmlar bu sbzlesmelerde ve Arz Portfoy ilgili
prosediirlerinde tanimlanmistir. Calisanlar tarafindan bilingsiz bir sekilde gergeklestirilen bilgi glivenligi
ihlallerinde ihlalin kuruma verdigi zarar 6lglisiinde yonetim tarafindan karar1 verilmek kayd: ile yazih
uyari, kinama veya is akdinin feshi cezalari uygulanir. Calisanlar tarafindan bilingli bir sekilde
gerceklestirilen bilgi giivenligi ihlallerinde ise yonetimin onayi ile direkt olarak is akdinin feshi cezasi
uygulanir.

Bu s6zlesmeler dahilinde caligilmayan kurum / gergek kisiler ile imzalanan 6zel s6zlesmelere bu
sozlesmelerde yer alan maddeler eklenir. Ayrica yatinnmeilar ile yaptigimiz protokollerde bilgi giivenligi
maddeleri yer almaktadir. Bilgi Giivenligi ihlali durumunda yetkili yasal otoriteler (Mahkemeler) bu
sozlesmelerde ve yatirimel protokoliinde belirtilmistir.

E. BILGIi GUVENLIGI OLAY YONETIMIi

Arz Portfoy’iin acil ve beklenmedik durumlarda yatinnmeilarina, araci kurumlara, piyasa katilimcilarina
ve Uglincl taraflara karsi olan yiikiimliliklerini yerine getirme kosullari, yontemleri ve prosediirleri
ortaya koyulmus ve bununla ilgili is akis prosediirleri T.BY.02 Acil ve Beklenmedik Durum Plani’nda
belirtilmistir.
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F.

BiLGi GUVENLIGI BILINCLENDIRME CALISMALARI VE EGITIMLERI

Tim Arz Portfoy ¢alisanlar1 ISO 27001 BGYS Bilinglendirme Egitimi’ni alirlar. Alinan egitimlerin
kayitlari ilgili Arz Portfoy prosediirleri kapsaminda tutulmaktadir. Ayrica ise alinan her ¢alisana deneme
stiresi tamamlandiktan sonra s6z konusu egitim i¢ veya dis egitmenlerce verilerek BGYS genel
bilinglendirmesi yapilir. Ayrica her yeni baslayan ¢alisana Bilgi Giivenligi Yonetim Sistemi Prosediirii

oryantasyon programi kapsaminda okutulur ve okuduguna dair imza alinir.

YAYIN: 01.11.2018

REVIZYON: -/ -

V. BILGI GUVENLIGI YONETIM SISTEMI DOKUMANLARI
1.  F.BY.Ol Bilgi Giivenligi Risk Envanteri
2. F.BY.02 Bilgi Envanteri Tablosu
3. F.BY.03 ISO 27001 Uygulanabilirlik Tablosu
4,  F.BY.4A Gelen Evrak Kayit Defteri
5.  F.BY.4B Giden Evrak Kayit Defteri
6. F.BY.05 Bilgi Giivenligi Calisan Gizlilik S6zlesmesi
7.  F.BY.06 Bilgi Giivenligi Kurum Gizlilik S6zlesmesi
8.  F.BY.07 Erisim Yetkisi Istek Formu
9. F.BY.08 Bilgi Giivenligi Ihlal Bildirim Formu
10. F.BY.09 BT Ihlal ve Olaylan Takip Listesi
11. F.BY.10 Arsiv Imha Formu
12. F.BY.11 Bilgi Giivenligi I¢ Tetkik Programi
13. F.BY.12 i¢ Tetkik Soru Kontrol Listesi
14. F.BY.13 Bilgi Sistemleri Bakim Takip Listesi
15. F.BY.14 Kurumsal Sifre Envanteri
16. F.BY.15 Kullanmic1 Sifre Zimmet ve Taahhiit Formu
17. F.BY.16 Bilgi Sistemleri Envanteri
18. F.BY.17 KVKK Yatirime1r Muvafakatnamesi
19. F.BY.18 KVKK Calisan Muvafakatnamesi
20. F.I[I.01A Demirbas Listesi
21. F.11.01B Demirbas Zimmet ve Taahhiit Formu
22. F.KY.03 Diizeltici — Onleyici Faaliyet Formu
23. F.KY.04 DOF Takip Listesi
24. T.BY.02 Acil ve Beklenmedik Durum Plani
25. T.BY.03 Elektronik Yazisma Talimatnamesi
26. P.BY.01 Bilgi Giivenligi Risk Yonetimi Politikasi
27. P.BY.03 Bilgi Teknolojileri Altyap: Yonetim Prosediirii
Fa
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